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Allegato "A"
PROPOSTA DI ASSISTENZA SOFTWARE
dal 01.01.2024
Codice Contratto di Assistenza: 0000018712 Codice Cliente: 0000006783
Ente: AZIENDA SOCIALE CREMONESE
CAP: 26100 Citta: CREMONA Prov: CR
SOLUZIONE TRIENNALE
\/ Totale Assistenza e Manutenzione Triennale 2024-2026 € 3.972,00 + VA
ved| allegato A-1 per maggiori dettagli
la fatturazione avverra annualmente per la parte di competenza Quota Annuale € 1.324,00 + TVA
l'ente pubblico dovra assumere impegni a totale copertura dell'importo pluriennale
SOLUZIONE ANNUALE
Proposta di Assistenza e Manutenzione Annuale 2024 € 1.340,00+ IVA
vedy allegato A-1 per maggiori dettagli
SERVIZI AGGIUNTIVI PREPAGATI
\/ Monte ore richiesto: n. blocchi da 10 ore 01 x 600 € + IVA / blocco € 0,00+ IVA
Interventi presso la vostra sede n° x 660 € + IVA / cad € 0,00 + IVA

DICHIARAZIONE DI ACCETTAZIONE

Con la sottoscrizione del presente documento, il Titolare del trattamento nomina APKAPPA S.r.I. quale Responsabile del trattamento nei
limiti di cui all'allegato A2.

Con la firma del presente atto si autorizza APKAPPA a prelevare una serie di informazioni tecniche, completamente anonime, relative all'utilizzo
dei nostri prodotti (Es.: sistema operativo utilizzato, risoluzione video, DB utilizzato, funzioni applicative utilizzate, ecc.).

Con la sottoscrizione del presente documento si accettano le condizioni riportate negli allegati che ne formano parte integrante.

Allegato "A1" - Aree proposte in assistenza

Allegato "A2" - Nomina responsabile esterno al trattamento dei dati personali

Allegato "A3" - Condizioni generali di fornitura

Allegato "A4" - Formazione a distanza o formazione presso sede comunale

Allegato "A5" - Interfacce tecnico-organizzativo

Da restituire compilato e firmato digitalmente tramite email all'indirizzo apkappa@legalmail.it

Delibera/Determina N._20 2024 del 18 ;03 / 2024  cign. BOD8970304

Contatto Ente per comunicazioni (email/pec) protocollo@aziendasocialecr.it / aziendasocialecr@pec.it
Codice Ufficio IPA UFY12D

Per il C Per APKAPPA S.r.1.
//Cﬁ—]‘:’i\ ; k D f.to Legale Rappresentante
/Q . -;-_:\ Lj, 20/09/2023
/:-‘ \ /'E}IFMI' gli effetti di cui aghi articoli: art. 1341 2° comma e art.1342 C.C. in materia di clausole vessatorie, le parti danno atto
< rec@rf)camente che il presente documento é stato oggetto di negoziazione /o trattativa fra le parti che ne approvano pertanto
\Z esg’e;;'ssam (relativi contenuti e specificatamente i punti 2,3,4,5,6,7,8 e 9 dell allegato A3.
NS Per'il Clignte Per APKAPPA S.r.l.
e Toie? M f.to Legale Rappresentante
\ / A Li, 20/09/2023
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AREE PROPOSTE

IN ASSISTENZA

Allegato "A-1"

Codice Contratto di Assistenza: 0000018712 Codice Clie

Ente:
CAP:

AZIENDA SOCIALE CREMONESE

nte: 0000006783

26100 Cittd: CREMONA

Prov: CR

area applicativi e servizi

acquisti-integrazioni

FINANZIARIA

PAGHE

RILEVAZIONE PRESENZE

TRIBUTI

SEGRETERIA: DELIBERE

SEGRETERIA: CONTRATTI

SEGRETERIA: PROTOCOLLO

Servizi Web Services

SEGRETERIA: INTEROPERABILITA'

SEGRETERIA: MESSI/ALBO PRETORIO

DEMOGRAFICA

SERVIZI CIMITERIALI

UFFICIO TECNICO

SERVIZI A DOMANDA INDIVIDUALE

GESTIONE ARCHIVIO DIGITALE

SUAP

SERVIZI SOCIALI

POLIZIA MUNICIPALE

CARTOGRAFIA




AREE PROPOSTE IN ASSISTENZA

Allegato "A-1"

Ente:
CAP:

Codice Contratto di Assistenza: 0000018712

AZIENDA SOCIALE CREMONESE

26100 Citta:

CREMONA

Codice Cliente: 0000006783

Prov: CR

area applicativi e servizi

acquisti-integrazioni

AGENDA PRENOTAZIONI ONLINE

BACKUP REMOTO

APP IO

HOSTING PORTALE ISTITUZIONALE

CLOUD PROCEDURALE

ISTANZE ON LINE

PAGOPA

PIANO SICUREZZA

PUBBLICAZIONI WEB

SERVIZI AL CITTADINO - PORTALI

'SERVIZI VARI

TIMBRO DIGITALE

SPORTELLO TELEMATICO

PAGOPA PNRR

APPIO PNRR

CONTENUTI EDITORIALI

Ulteriori moduli proposti / Comunicazioni

APKAPPA st

sede operativa e amministrativa

Via M, K. Gandhi, 24/A 1-42123 Reggio Emilia

sede operativa via Milano 89/91 1-20013 Magenta (M)
sede legale via F.Albanl, 21 I-20149 Milano

Tel. +39 02,94454.000

Fax +39 02.94454.339
PEO apkappa@apkappa.lt
PEC apkappa@legalmall.it
www.apkappa.lt

Iscr, Reg. Impr. Milano
REA1232455

C.F. e P.IVA IT-08543640158
Reg.Produttori

AEE 1T08020000002166

Capltale Soclale

Euro 600,000,00 i.v.

Socleta soggetta all'attivita
di direzlone, coordinamento
e controllo di Maggioli S.p.A.




Allegato "A-2"

Codice Contratto di Assistenza: 0000018712 Codice Cliente: 0000006783
Ente: AZIENDA SOCIALE CREMONESE
CAP: 26100 Citth: CREMONA Prov: CR

Oggetto: Nomina a Responsabile esterno del Trattamento dei dati personali ex art. 28 Regolamento {UE]
2016/679 {di seguito, il "“Regolamento”).

i wirtls disl rapparto in essere, i Titalare del trattamanto dei dati personali {di seguito, il “Titalare”] 5 sens] deffarticolo 4, par. 4, n. 7 del Regolamento,
nominzs APKAPRS 5.1 qual: Responsabile del trattamento dei dati personali [d| segwito, it “Pesponsabile”} ai sensl degll articoli 4, par. 1, n. 8 2 28 del
Regalaments in relazione ai trattament! affettustl o per e finslity del trattamento relative all'erogazione dei servizi in esecuzions e secando le diverse
medalitd definite nel contratio.

Per quantn rigiserda | trattamenti dei dati personall {anche particalari} effeteuati par comto del Titolare, per le attivith inerenti Iadempiments dellz
ohivigazioni assunte, APKAPPA deve attenars), in qualith di Responsabile ed in refazions a ogrl aspetto disciplinata dat Regolamento, alle finalitd, modalits e
requisiti di sicurezea, alle istruzioni di seguito enunciste.

Can ks sottoserizione del prasants atto, il Responsabile accetta la noming 2 sb dichiara disponilile @ competente #lla plena attuazione di quanto nello stesso
prawisto.

Il Besponsabile si doters di una protedura per i cast of violazione dei dati personali e provvederd 3 davne apportuna comunicazione all Titokare secondo
nuanto espressamenta previsto all‘articolo 33, par. 2, del Regolamento.

| servizi erogati da APKAPPA possong essere cosi brewements riassunti:

1) Licenia d'uso, assistenza, servizl 0i outsourcing & manutenzione di applicazioni licenzfate da APKAPPA installate sub sistarmi informeativi del Titolare {di
seguito, fe "Applicazioni®).

2} Servizi di assistenza, servizi di cutsourcing e manutenzione i applicasioni erogate da APKAPPA in cloud computing.

3) Servizia di conservazione digitzle dei documenti infarmaticl.

Mealifesacuzione del rapports in essere, qualora 1a foreitura del servizio riguandi le attivitd oi cui al puneo 1 APKAPPA Stk potrd accedere ai dati di
sogzetti tarzi fquali ad esempic | dati perzonali degh wrenti dei servizi) trattati dal Titolane tramite le Applicaziani conle seguerti mordalits;

al accesso & Sistemi con privitegi idonei ali'effattuazione delfintervento mediants rete interna o connassioni protette, sothy 13 supervisions del
Responsabile dei Sistemi Informativi o Amministratori di Sistema del Titolare;

b} intervento tecnico {a seconda dei casi installzzione, agginsnamento, parametrizzazione, perscnalizzazion] dell’applicaziona ey

o} chiusurs dells sessione di lavors sui Sistemsi con contestuale comunicazione di fine intervento sl Responsstile del Sisterd Informativi o

Amministrator di Sistema del Titolare,

Resta inteso che, nell'ambito detle attivitd di cui al punto 1.

a) Pintervento tecnice non prevede I'assagnazione di credenziali ad uso esclusivo ai tacnict di APKAPPA B.rd.

b} gl incasicati di APKAPPA 5., rispetieranno le misure tecniche & organizzative comunicate dai Tibolare per garantire un livelle di sicurezza
adeguato ai sensi deli'articole 32 del Regolamanto; ’

£} gli incaricati dil APKAPPAS.r.L sono tenuti alla riservatezzs nellfesscuzione delfintervents e tsle obblige perdura anche successivamente allo
syolgimento delio stesso;

df Fincaricato di APKAPPA 5.r.l. indicherd mel module in uso la descrizions dell attivits effettuats.

Cualors: Pesecuzicna del contrateo riguardi le attivith of cui al punto 2 efo 3 APKAPPA Sul., in relazione all'attuazione del Provwedimente Genaerale del
Barante del 27 novembre 2008 e g, relative alla figurs professionata delf Armvinistratore di Sistema, conferma di essersi adeguata all predetto
provvedimento e di aver proceduta, tra Palire, &

¥»  canservare direttamente & specificarnente, gli estremi identificath delle persone fisiche preposte guali Bmministratari di Sistema che doveanno
sssera comunicati 3l Titolare; ’

¥ svalgere inoltee atbivitd di verifics, ton cadenza almeno annuale, sul Joro operato anche ateraverso la gestione, in conformitd al richiamato
Prowvedimento, di un access log;

% provvedere alf'osservanza di quanto stabilito dal Provvedimento del 27 novembre 2008 "Misure e accorgimenti prescritti ai titolard dei
trattamenti effettuati con strumienti elettranici refativamente slle attribuziont defle fanzdioni di arministeatore di sistema” {GU. n. 300 deb 24
dicembre 2008} e successive modifiche, emesso dalfAutorith Garante par bs protezione dei dad personali, In particolare dowd garantive
Fadozione delie misure tecniche e organizzative prascritte dal sopracitato provwedirmento.

I agni caso APKAPPA 8.r.0. dovrd conformarsi alle seguent istruzioni:

= per quanto df sua competenza, garantine che 1 trattamenti svolti dai sud incaricati svwengana nel rispetto delle norme del Regolamento &
della normativa di attuszione;

-2 informare (mmedistamente il Titolare qualors, a suo pardre, unfistruzions ricevuta dal Titolare vicli il Regolsmento o altee dispesizicni
velative alla protezione dei datd;

» corunicare prontamente sl Titolare if verificarsi di situazioni snomale o di amargenza in relazions ai Sistemi, the possane compertare una

wiclaziane di dati pecsonali in termini di perdita di integritd, disponibilit o riserratezza.

It Responsshile si impagna a trattare | datt parsonafi del Titolare solo per le finalith strattamente necessarie slfesecuzione del Contratts, & in confermita sile
istruziont ricevute per iscritte dal Titolare & nel rispetto di agni obhligo di legge. Sark espressamente vietaro al Responsabile, & 3 soggeiti che con esso
pventualmente rollaborana, divelgare, ovwero utilizzare in qualsiasi altro moda, dati personali df terzk del quali sla wenuto 3 conoscenza nelie svolgimento
de! propric incarica, sl di fuari delle indicazioni espressamente riportate nella presents nioming o successivaments ricevute dal Titolare.
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Il Responsabile awizsers immediatamente, e comunque entro 48 ore, il Titolare di ogri richiesta, ordine o sttivitd di controllo di cui venga fatto oggetto da
parte del Garante, dell’Autoritd Giudiziaria o di altra Pubblica Autorita. [l Responszbile, fin d'ora si impegna a eseguire senza ritardo quanto disposto dal
Garante, dzll'Autorita Giudiziaria o da altra Fubblica Autarita, con il supporto del Titolare.

Il Titalare zvra diritto di richiedera supporto 2l Responsabile per qualunque istanza formulzta nei suoi confrenti, ai sensi degli artt. 15, 16, 17, 18, 18, 20, 21,
22 del Regolamento, da parte degli interassati dalie operazioni di trattamento connesse all’'ezacuzione del Contratto di cui in premessz. Il Responsabile non
gestira direttmente richieste provenienti dagli interessati ma ne dara notiziz al Titolare ogniqualvolta riceva una richiesta di esarcizio dei diritti.

Mel caso in cui il Responsabile si svvalga di terzi sub-zppaltatori o sub-forniteri nellz prastazione dei servizi forniti al Titolare, quest'ultime concads cra per
zliora zl Responsabile ax articola 28, par. 2, del Regolamento it consenso genarzle alla nominz di tali soggetti quali sub-responsakili del trattamante dei dati
personzli trattati dzl Responsabile nell’esecuzione del contratto, sacondo quanto previsto dall’articolo 28, par. 4, del Regolamento = alle condizioni che
seguanc. Nel cazg in cui il Responsakils ricorressa z un altro soggetto per ['esscuzione di specifiche attivita di trettamento per conto del Titolars, sara tenuto
zd impaorre su tale altro Responszbile del trattamento, medianta un contratto o un altro atto giuridico 2 norma dal diritto dell'Unicne o degli Stati mambri,
gli stessi obblighi in materia di protezione dei dati contenuti nella prezsnte noming, prevedendo in particolare garanzie sufficienti per mettzrs in stto misure
tecniche 2 organizzative edeguate in modo tale che il trattamenta soddizfi i requisiti del Ragolamento. Il Responsabile dovra, altresi, comunicare al Titolare
I'svvenutz nomina del sub-responsabile. Qualera I'zltro Responsakile omatta di adempiere zi propri cbblighi in materiz di protezions dei dati, il
Responsabilz inizizle consarva nai confronti del Titolare l'intera responsakilitz dell'adempimento degli cbblighi dell'altro Responsszbile.

APKAFPA tratterd e conservers i dati per il periodo nacessario 2 fine di adempiere agli obblighi e parseguire le finalita relative al Contratto, & comungue per
un periodo non superiore 2 quello della durata del Contratto e sue sventusli astensioni e proroghe. Successivaments consegnarz i dati al Clisnte sacondo
quanto previsto all'intarno del sopracitato contratto, salvo |a necessita di conservare copia dei dati orz detti per rzgioni di natura normativa, regolamentara
o giudizizle. Inoltre APKAPPA s=r3 autorizzats a trattare i dati per conto del Titolare — anche ai fini dell'erogazione del servizio - nel periodo intarcorrenta tra
la cezsazione di un Contratto e le conseguenti attivit: di migraziong, per un periodo non supericre a 12 mesi dalla cessazione degli effatti d=l Contratto.

La presente nomina non & a titolo oneroso e si intenderd revocatz all‘atto dello scioglimanto del Contratto in essere trs le parti, per quslsiasi causa cid
Evvenga.

Il Titolare potrs compiere ai sensi dell'articolo 28, par. 3, letterz h) del Regolzamento verifiche periadicha sull'adempimento da parts del Responsabile di
quanto sapra previsto, secondo modalita e costi che verranno concordati tra le parti. Tali varifiche potrannc tuttavia essera condotte solo nei normali orari
di ufficio, con preavviso di zlmena 20 [venti) giorni lavorativi e potranno avere ad oggetto i soli documenti non confidenziali necessari a verificare il rispetto
da parte del Responszbile delie istruzioni qui impartite.

Il Respenszbile si impegnz ad adottare = implementars Ie misure tecniche e crganizzative di sicurezza (di seguito, le "Misurs”} che — ai sensi dell'art. 32
RGPD sianc adeguats a eliminars o comungue a ridurra al minime qualsiasi rischio di distruzione o perdita, anche accidentsle dai dati trattati, di accesse non
sutcrizzato o di trattamanto non consentito o non conforme, can I'obbligo di documentarle se richiesto dal Titolars.

In base all'sttivita svolta dal Responssbile, varranno le Misura di seguito elencata.

Per I= Applicazioni installate sui sistemi informstivi del Titolare di cui a3l puntc 1, APKAPPA in conformita all'Art. 32 dal Regolamentg, = nel rispatto dei
principi Privacy by Design e Privacy by Dafault, adottz l= seguenti misure tecniche ed organizzative:
. Sistemaz di zutenticazione
® sistema anti malware
e firewall
e sicurezza perimetrzle
Per |= Apolicazioni instzliste sui sistemi informativi del Responsabile di cui al punts 2 /o 3 lo stesso, in conformitd zli'Art. 32 del Regclamento, = nel
rispatto dei principi Privacy by Design e Privacy by Default, adotzz le s2guanti misure tacnichs =d organizzative articolzte sui tre livalli:
1) LIVELLO 1: Sistema di sutenticzzions, sistema znti malwzre, firewall 2 sicurezza parimatrale;
2) LIVELLO 2: Cifratura completa dei protacolli per I'accesso alle applicazioni £ delle credenziali;
2} LIVELLO 3: Sisterna AUDIT TRAIL per Iz gestione dei log sia di sistamz che applicativi.

Per ulterieri specifiche ralztive all’attivita di cui al punto 3) si rimanda 2l manusle di conservazions cosi come pubblicato sul sito dell’AGID essando APKAPRA
un canservatore accraditato.

Le parti stabiliscono che i referanti per I'eszcuzione della Nomina sona:

Per il Rasponsabile del Trattamento: email: ufficic.privacy@apkappa.it, tel. 02 $4454.000.

Qualsizsi modifica relativa le sopra menzionate persone o la responsabilita delle persone di contatto deve essere immediatamente natificata zll‘altra parts.

APKAPPA SRL

Il Responszbile del Trattamento
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